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Uvod
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1.1

Uvod

oy

Tento dokument se zabyva roz$ifenim monitorovaciho systému ProCop 3.7 pro dynamickou tvorbu WWW stranek, jeho
instalaci a udrzbu. Popisuje pozadavky na hardware a software pocitacl, topologické moznosti uspotfadani systému,
konfigurace doménovych opravnéni a ptistupovych opravnéni do monitorovaciho systému, véetné povoleni (omezeni)
pfistupl z riznych pocitaci a siti.

Ptirucka je zaméfena na porozumeéni a rucni konfiguraci operacnich systémi Windows 8 (8.1) a Windows Server 2012
(R2). Webovy server v téchto operacnich systémech je Internet Information Server 8.x (IIS8.5).

Upvitaci stranka cisté nainstalovaného I1S 8.5 na Windows Server 2012 R2

HR Windows Server

Internet Information Services
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Preferovanym a priméarn¢ testovanym prohlize¢em webovych stranek pro ProCop 3.7 Web je Microsoft Internet
Explorer 11.0. a vy$si.

Pro¢ pouzivat ProCop Web

111

Monitorovaci a vizualiza¢ni systém ProCop 3.7 disponuje rozsifenim pro Web. Jedna se o dynamické WWW stranky,
které zobrazuji informace o monitorované technologii formou obrazki a tabulek. Standardnim prohlizeCem je mozné
ziskat potiebné informace o technologii, nastavovat hodnoty, prohlizet historické trendy a vzniklé alarmy.

Vyznamnou vyhodou monitorovani po Webu je pravé vyuziti prohlizece WWW stranek (IE), ktery je dodavan
standardné s operacénimi systémy Windows. Neni potfeba instalovat na pocitace klienti Zadny dalSi software, jako
tomu bylo doposud u poboény ch dispecinktl ¢i sitovy ch pracovist.

Monitorovana technologie miize byt takto pfistupna z kteréhokoliv pocitace ve firemni siti, ¢i dokonce z celého
Internetu. Nevznikaji problémy s pfipadnymi bezpecnostnimi bariérami (firewally), coz muze byt problémem u
poboénych dispecinku.

Nahradi Web poboéné dispec€inky?

Diky jednoduchosti prohlizect WWW stranky neumoziiuji implementovat veSkeré vymoZenosti poboc¢nych
dispecinku ¢i sitovych pracovist. Webové rozsiteni stavajiciho disp e¢inku nenahradi pobo¢né dispe€inky ani sitova
pracoviste, jedna se o alternativni FeSeni vizualizace technologie.

WWW stranky mohou poskytnout aktudlni informace o technologii §iroké vefejnosti v rameci Internetu (napiiklad
koncovym odbératelim tepla), nebo v rdmci podnikiim pro uzivatelé, ktefi z monitorovani vyuzivaji jen nasbirana data a
nepotiebuji mit technologii neustale pod dohledem.

© 2022 ALFA Mikrosystémy, s.r.o.



8 ProCop 3.7 Web

11.2 Pristupova opravnéni

Pro prohlizeni WWW stranek vytvarenych jednotlivymi moduly existuji vzajemné nezavisla pristupova opravnéni.
Tato opravnéni mizeme pfidélovat skupinam uzivatelll a zajistit tak autorizovany pfistup ke strankam a jsou soucasti
prav monitorovaciho systému ProCop 3.7.

K jednotlivym opravnéni je mozné nezavisle povolit/zakazat pFistup z pocitaca a siti, naptiklad povolit nastavovani
hodnot jen z firemni sité. Toto je potfebné zejména u nastavovani hodnot technologickych proménnych (modul a
opravnéni WebControl).

Podrobné¢ informace a konfigurace ptistupovych opravnéni jsou uvedeny v kapitole Opravnéni pro ptistup z Webu 2f

1.1.3 ClenéniProCop 3.7 Web

ProCop Web obsahuje zakladni kostru WWW stranek a prezentaéni moduly, které dynamicky vytvéreji WWW stranky
s aktualnimi informacemi o technologii.
Prezenta¢ni moduly monitorovaciho systému ProCop 3.7 s podporou pro Web jsou tyto:

*  WebView[ 83 - prohliZeni technologickych displeji

. WebControl[ 87 - nastavovani hodnot a ¢asovych programti (nelze bez WebView)

e WebTrends[ 9 - prohlizeni grafickych a textovych historickych trendt

. WebAlarms[ 100 - prohlizeni a lokalni kvitace alarmi (nelze bez WebTrends)

1.1.3.1  WebView - Technologické displeje

Modul WebView vytvari dynamické stranky s technologickymi schématy. Schémata jsou do stranky vkladana jako
obrazky s odkazy na jiné WWW stranky se schématy a aktualnim stavem technologie. Klientské skripty v IE
zabezpecuji pravidelné a téméf nep ozorovatelné obcerstvovani technologickych displeji ze serveru.

Technologickad obrazovka v IES.0 miize vypadat napriklad takto:

[r— Ml B i et | Db ntey e Upmrads fa = WlWN -

V horni ¢asti stranky je webova obdoba klientského Panel nastroji ProCop 3.7 s ikonami, které zpfistupiiuji jednotlivé
¢asti webového monitorovani. Nasleduje navigacni panel pro pfechdzeni mezi technologickymi displeji s popisem a
Casem stazeni obrazku a nakonec samotny technologicky displej.

1.1.3.2 WebControl - Nastavovani hodnot

M odul WebControl umoziuje pomoci formulairt ve WWW strankach nastavovat technologické hodnoty proménnych,
Casové programy a dalsi zpfistupnéné ovladani technologie. Po odeslani formulafe nastaveni hodnot je zpétné dorucena
stranka s informacemi o usp&$nosti pfenosu do monitorovaciho systému.

© 2022 ALFA Mikrosystémy, s.r.o.
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1.1.3.3

Dialog pro nastavent casového programu z webu:
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A palezité upozornéni!

Z bezpecnostnich diivodit nedoporucéujeme pouZivat WebControl v prostiedi Internetu. UZivatelskd jména a hesla jsou
DrendSena po nezabezpeceném pienosovém kandle. Hrozi tak naruSeni bezpecnosti pii pienosu pies Internet a zneuZiti
giskanych oprdvnéni. Zabezpeceni pienosového kandlu, jako napiiklad pii elektronickém bankovnictvi, je velmi
technicky a financéné ndarocné.

_.‘i’ Poznamka
Modul nastavovani hodnot WebControl nelze provozovat bez instalovaného modulu WebView.

WebTrends - Historické trendy

1

Modul WebTrends vytvaii stranku stromem historickych trendt, umoziuje vybér trendti ze skupin a jejich grafické a
textové zobrazeni v pozadovaném ¢asovém intervalu. Soucasné je mozné zobrazit vice trendl v jednom grafu ¢i tabulce.
Stranka s grafickymi trendy umoziiuje zvétsit vytez trendu piimo v grafu, textové trendy rozkladaji pozadovany Casovy
interval na vice stranek s pozadovanym poc¢tem fadkl na strance.

© 2022 ALFA Mikrosystémy, s.r.o.



10 ProCop 3.7 Web

Grafvenkovnich teplot v prohlizeci IES.0:
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Spoleéné 1ze zobrazit az osm historickych trendl a to graficky ¢i textové ve formé tabulky ve zvoleném casovém
intervalu. V grafickém zobrazeni Ize volit rozsah hodnotové osy a tazenim myS$i po grafu zvétSovat pozadované vytezy.

+

— Poznamka
Modul prohlizeni historickych trendit WebTrends nelze samostatné provozovat bez modulu prohlizeni alarmii
WebAlarms.

1.1.3.4 WebAlarms - Prohlizeni alarmu

Modul WebAlarms zobrazuje ve WWW strance alarmy, udalosti a sytémové udalosti a to noveé vzniklé, trvajici i
kvitované. Alarmy obsahuji stejné informace jako v monitorovacim systému a jsou zobrazeny ve formé fadkt v tabulce.
Alarmy nelze z webového rozsifeni kvitovat, jednd se pouze o nahled skute¢ného stavu. Alarmy lze ttidit vzestupné,
nebo sestupné dle data a ¢asu vzniku.

+

— Poznamka
Modul prohlizeni alarmit WebAlarms nelze samostamé provozovat bez modulu prohlizeni historickych trendi
WebTrends.

1.2 Zakladni terminologie, zkratky

Dale bude vhodné vysvétlit zakladni terminologii a pouZivané zkratky. Pro perfekcionisty uved’me, Ze se
nejedna o piresné definice terminii, ale o pokud mozno laicky pochopitelné a mnohdy netiplné vysvétleni pojmu

a zKkratek.

e COM
Component Object M odel — technologie firmy M icrosoft umoznujici tvorbu komponent a jejich
komunikaci v ramci jednoho poéitace.

e DCOM
Distributed COM — technologie COM roz$ifena o moznosti spoluprace komponent mezi p ocitaci.

e TIIS
Internet Information Server — WWW server dodavany k OS Windows Server 2012 (R2), Windows Server
2008, Windows 8 (8.1), Windows 7 Professional, Windows Vista Ultimate, Business a Enterprise
Editions pfi¢emz uvazujeme verze 8.5, 8.0, 7.5, 7.0, 6.1 2 6.0. V textu se zaméfime na IIS 8.5. Star$i verze
verze jsou dokumentovany v ptedchozich ptiruckach ProCop 3.x Web.

e WWW

© 2022 ALFA Mikrosystémy, s.r.o.
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Oblibeny World Wide Web — dokumenty sdilené pomoci HTTP protokolu po Internetu, statické

(-htm, .html, .txt, ...) ¢i dynamické (.asp, .php, .dll, ...)

HTTP

Hyper Text Transfer Protokol — jednoduchy komunikaéni protokol (textovy) pouzivany pro ziskani
dokumentu z WWW serveru, v soucasnosti verze 1.0 a 1.1. Podstatna odlisnost verze 1.1 od 1.0 je
udrzovani spojeni mezi prohlize¢em a WWW serverem i po obdrzeni dokumentu.

HTML

Hyper Text Markup Language — jazyk pro ¢lenéni dokumentt interpretovany prohlizecem (M S IE, NN,
)

WWW Server

Aplikace (ne pocitac!) poskytujici dokumenty protokolem HT TP, naptiklad IIS.

MS

Microsoft

IE

Internet Explorer — prohlize¢ hypertextovych dokumentii firmy M icrosoft mnoha riznych verzi. Pokud
nebude v dokumentu uvedeno jinak, bude uvazovan IE verze 6.0 a vyS$si.

NN

Netscape Navigator — prohlize¢ hypertextovych dokumentti mnoha rtizny ch verzi. Vyrazné problémy

s kompatibilitou s IE by méla fesit verze 6.0 (netestovano).

ISAPI

Internet Server Application Programming Interface — rozhrani pro knihovny, které umoziuje programové
vytvaret dynamické WWW stranky v ramci IIS.

oS

Operacni systém

P

Internet Protocol - nosny protokol pro pfenos dat po Internetu.

TCP

Transmition Control Protocol - Spojovy protokol pro pfenos dat po Internetu, obvykle vlozeny v
protokolu IP - TCP/IP.

Firewall

Bezpecnostni sitovy prvek (SW, HW), ktery zabezpecuje lokalni sit’, nebo konkrétni pocitac, pied Gitoky
z okolni sité ¢i Internetu.

LAN

Local Area Network - lokani sit’, o malé rozloze, obvykle v ramci firmy, nebo jeji ¢asti, oddélena od internetu
firewallem.

1.3 Topologie ProCop Webu

Technologie WWW je zaloZena na principu klient-server. Nékde na konkrétnim pocitaci v siti je umistén specializovany

¥ vo

program - WWW server (IIS 8.5), ktery poskytuje prohlizecim (klientim IE 11.0) WWW stranky.

1.3.1 Jak pracuje prohlize¢

Do tadku ,,Adresa®“ v prohlizeci se zada adresa (doménové jméno, URL) pozadovan¢ho serveru. Prohlize¢ se pomoci
protokolu HTTP k serveru pfipoji a ten mu poskytne pfisluSnou WWW stranku. Pomoci hypertextovych odkazu je

mozné ziskavat dalsi stranky z téhoz serveru, ¢i jinych WWW servert.

Pripojeni vice klientii k WWW serveru s adresou http://ProCopWeb/:

- adresa =
IJL ] http://ProCopWeby ‘:J:-
Sl _ =
Prohlizec

Frohlizec :
H" a
_\JJI"'- I'n"'l-"luﬁnlll'-"nll cerver : .-JIF:
T e
ProhliZed ProhliZed

WWW stranky jsou dvojiho typu. Statické a dynamické. Statické stranky jsou obycejné soubory ve formatu HTML,

© 2022 ALFA Mikrosystémy, s.r.o.
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1.3.2

1.4

kterym odpovidaji pfislusné adresy (URL). Kazdy klient tuto stranku uvidi stéle stejnou, bez jakékoliv zmény, dokud
nekdo soubory nezméni.

Dynamické stranky jsou z pohledu klienta opét dokumenty ve formatu HTML. Nejsou vsak ulozeny jako soubory na
disku WWW serveru, ale jsou vytvafeny pro kazdého klienta znovu s aktudlnimi informacemi, v naSem ptipadé
s aktualnimi informacemi a obrazky z technologie.

Dynamické stranky jsou vytvafeny specializovanymi prezentacnimi knihovnami (tzv. ISAPI knihovnami), které jsou
soucasti monitorovaciho systému ProCop 3.7 Web. Tyto knihovny musi byt umistény na pocitati WWW serveru.

+L Tip!
Funkcéni on-line demo s vizualizaci skutecné budovy lze shlédnout na internetové adrese http://demo.alfamik.cz/.

Doporucéené topologie

Stavajici dispecink ProCop 3.7 je mozné provozovat pii malych poctech klientll na témz pocitaci jako WWW server.
Tuto jednoduchou topologii je mozné pouzit v lokélnich (firemnich) sitich, neni v8ak vhodna pro ptipojeni a vizualizaci v
Internetu.

Primé pripojeni klientii v ramci LAN k monitorovacimu pocitaci:

JE

il

Prohlizet

P | —
Wiww éewer \\ n’.[;'l

ProCop .

adresa
http://ProCopWeb/

Prohlizec

Pfi pfedpokladaném vét§im mnozstvi webovych klientti a pro zpfistupnéni do Internetu je vhodné monitorovani a
WWW server provozovat na dvou riznych pocitacich.

Nasledujici topologie je koncipovana pro vétsi pocet klientit, rozsahlejsi sité a pro Internet:

_ adresa -

Dispedink hitp://ProCopWeb/ “I ]
Prohlizes
~ . _—w_—{
\ Prohlized
=)
S
Prohlized Prohlized Prohlized
Intranet Internet

Na rozhrani lokalni sité a internetu je vhodné umistit bezpecnosti bariéru - firewall. Bezpecnostni bariéry jsou vSak
zélezitosti konfiguraci pocitacovych siti, nikoliv monitorovaciho systému. Ptfi pevném pfipojeni do Internetu jsou
obvykle jiz v siti implementovany.

Konkrétni instalace a konfigurace systému pii rozlozeni na dva pocitae budou popsany v piislusnych kapitolach
Instalace ProCop Webu[ 1P a Konfigurace ProCop Webu [18)

A Diilezité upozornéni!
Zpristupnéni vizualizace do Internetu je nutné z bezpecnostnich a technickych diivodii predem konzultovat.

Hardwarové a softwarové pozadavky

Obvykle problematickym tématem je vhodny hardware pocita¢ii. V nasem ptipadé je vhodna volba hardwaru ovlivnéna
nejen rozsahem monitorovaciho projektu, ale rovnéz poctem klientidi, vyuzivajicich paralelné webové stranky.
Obecné feceno, ¢im vykonnéjsi pocitac, tim lépe. Pro vétsi mnozstvi klientt je vhodné problém hardwaru konzultovat.
Pfi pfedpokladaném ptistupu do péti uzivatelti soucasné 1ze obvykle vyuzit pfimo monitorovaci pocitac.

© 2022 ALFA Mikrosystémy, s.r.o.
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Pozadavky na klientsky pocita¢

Prohlizeni WWW stranek je pomérné nenaro¢né na hardware daného pocitace. Lze fici, Ze je vhodny kazdy pocitac,
na kterém je mozné provozovat jeden z operacnich systémi Windows 8.1/8/7/Vista a je ptipojitelny do sité.

Jedinym softwarovym pozadavkem je aktualizovana verze moderniho prohlizece jako je Microsoft Internet Explorer 9.0
a vys$i, Opera, Chrome, Firefox, Safari atp. Prohlizece jsou volné k dispozici na WWW strankach napi u firmy
Microsoft - http ://www.microsoft.cz/msdownload/.

Softwarové pozadavky

Pro provoz ProCop 3.7 Web a WWW serveru na jednom pocitaci je mozné pouzit operacnich systémi Windows 8.1/8,
Windows 7 Ultimate/Professional, ¢i Windows Vista Ultimate/Business/Enterprise Editions. Vyrazné je v§ak doporucen
OS Windows Server 2012 (R2), nebo Windows 2008 Server (R2).

Do operaénich systémi je potfeba doinstalovat Microsoft Internet Information Server - WWW server:

. Windows Vista Ultimate, Business a Enterprise Editions - IIS verze 7.0 (max. 5 uzivatelr)
. Windows Server 2008 - [IS verze 7.0
. Windows 7 Professional a Ultimate - 1IS verze 7.5 (max. 5 uzivatelt)
. Windows Server 2008 R2 - [IS verze 7.5
. Windows 8 - IIS verze 8.0 (max. 5 uzivatelr)
. Windows Server 2012 - [IS verze 8.0
. Windows 8.1 - [IS verze 8.5 (max. 5 uzivatelt)
. Windows Server 2012 R2 - IIS verze 8.5

Tyto WWW servery jsou dodavany s operacnim systémem, mize byt v§ak nutné je do systému doinstalovat.

Pro feSeni se dvéma pocitaci je vhodné pouzit operacni systém fady Server pro WWW server (2012, 2008) a operacni
systém fady Business (Ultimate, Enterprise, Professional) pro monitorovaci systém ProCop. Pocitace mohou ale
nemuseji byt cleny domény.

Operacni systémy Windows 2012 (R2) Server a Windows 2008 (R2) Server nemaji omezen pocet paralelnich
pristupit na svij WWW server. Ostatni zminéné systémy jsou limitovany deseti paralelnimi pfipojenimi, pficemz i
jeden prohlize¢ obvykle vyuziva vice nez jednoho ptipojeni k WWW serveru. Z toho plyne, ze pokud bude potieba
umoznit bezproblémové prohlizeni vice uzivatelim najednou, bude nutné pouzit jako OS pro pocitac s WWW serverem
OS Windows Server 2012 (R2), nebo Windows Server 2008 (R2).

Dalsim softwarovym pozadavkem je pochopiteln¢ instalace ProCop 3.7 s podporou pro Web na pocitac WWW serveru
a monitorovaci pocitac.

Licenéni omezeni monitorovani po WWW

Podobné jako poboéné dispecinky monitorovaciho systému ProCop 3.7 je i pfistup z WWW chranén hardwarovym
klicem. Hardwarovy kli¢ je umistén pouze na monitorovacim pocitaci.

Podpora pro Web je i licen¢né rozdé€lena na tfi ¢asti podle moduli (WebView, WebControl, WebTrends+WebAlarms).
Ke kazdé césti je potieba definovat pozadovany maximalni pocet paralelnich uZivatelii (prohlizec¢i pftipojenych
soucasné ke strankdm dané ¢asti v jednom okamziku). Od tohoto poctu se rovnéz odviji i cena kazdého modulu.

Technologicky neni mozné provozovat modul WebTrends bez modulu WebAlarms.
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Instalace a konfigurace

Tato kapitola se zabyva instalaci a konfiguraci ProCop Webu pro feSeni s jednim a dvéma p ocitaci.

Konfigurace operaéniho systému a Internet Information Serveru budou prezentovany na doporucovaném operacnim
systému Windows Server 2012 (R2).

Zékladnim pozadavkem je instalovana sit’ a protokol TCP/IP do opera¢niho systému.

A Dilerite upozornéni!
Pro instalaci monitorovactho systému bude nutné mit k dispozici administratorskd oprdavnéni k pocitacim, na kterych
bude instalace provadena.

Instalace IIS 8.5 (Internet Information Serveru)

Doporucovanymi operacnimi systémy pro ProCop 3.7 s podporou Web jsou Windows Vista Business, Ultimate,
Enterprise. Nemuseji mit v§ak implicitné instalovan potiebny WWW server IIS (dle konkrétni verze, vyrobee pocitace).
Instalaci IIS 8.5 je ve Windows Server 2012 R2 mozné provést na budoucim webovém serveru doplnénim role a
nastavenim dle nasledujiciho obrazku:
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2.2

Oteviit spravce serveru, zvolit Pridat role a funkce:

(=T |

CILOVY SERVER
TEST-2012R2.alfa.cz

[ Priivodce pfidanim roli a funkci

Vybrat role serveru

Vyberte role, které cheete nainstalovat na vybraném serveru,

Role Popis

~ Webovy server (I5) poskytuje spolehlivou,
spravovatelnou a Skalovatelnou infrastrukturu
webové aplikace,

|| Vzdaleny pfistup
4 | .
4 [H] Webaovy server (Nainstalovano: 8 z 34)

a [H] Spolené funkce protokolu HTTP (Nainstalovano: 4 z 6)

w| C

v| Vychozi dokument (Nainstalo

[] Piesmérovani protokolu HTTP
] Publikovani WebDAY

[®] Stav a diagnostika (Nainstalovéne: 1z 6)
[m] Vykon (Mainstalovano: 1z 2)
[m] Zabezpedeni (Nainstalovano: 1z 9)

4 [m] Vyvoj aplikaci (Nainstalovano: 1z 11)
[] asp
1 cal
[ Filtry ISAPI
[] Inicializace aplikace
] Protokel WebSockst
V| R SAPI (Ma o
] Rozdifitelnost rozhrani NET 3.5
] Rozgifitelnost rozhrani NET 4.5
[] Technologie ASP.MET 3.5
[] Technologie ASP.MET 45

[] Zatlenéni na strané serveru

4 [H] Nastroje pro spravu (Nainstalovano: 22 7)

v| Konzo &vu s IS (Na

4 [W] Kompatibilita sprévy sluzhy 115 6 (Mainstalovéno: 1z 4)

/| Kompatibilita me y IIS 6 (Nainstalovano)
[ Kompatibilita rozhrani WM sluzby 115 6
[] Konzola pro spravu sluzby 115 6
[ Méstroje pro skriptovéni sluzby IIS 6
[ Skripty a nastroje spravy sluzby IS
[] Sluzba sprévy
 [] Server FTP
[] Windows Server Update Services

Nainstalov:

Jak je z obrazku patrné, staci zatrhnout roli Webovy Server (IIS) a dale v ¢asti "Vyvoj aplikaci" volbu "Rozsifeni
ISAPIL a v ¢asti "Nastroje pro spravu" volbu "Kompatibilita metabaze sluzby IIS 6.

Funkce "Sluzba publikovani FTP", "Funkce vykonu", "Stav a diagnostika" a "Zabezpeceni" nejsou pro instalaci a
spravnou funkénost potiebné, je mozné je ponechat ¢i zrusit z instalace.

Po potvrzeni je pak role po rekapitulaci nainstalovana, mtize byt pozadovan restart serveru.

Po instalaci je vhodné provést aktualizace systému Windows Server, aby byly odstranény piipadné jiz odhalené
bezpecénostni rizika. Pokud nejsou pravidelné instalovany bezpecnosti aktualizace systému Windows je v prostiedi
Internetu velice pravdépodobné, ze bude WWW Server napaden viry ¢i hackery, ktefi mohou ziskat plnou kontrolu nad
pocitatem.

Vesker¢ aktualizace Service Pack a bezpecnostni zaplaty jsou volné dostupné na WWW strankach fy. Microsoft - http:/
www.microsoft.cz/msdownload/, nebo http ://windowsup date.microsoft.comy/.

Instalace ProCop 3.7 s podporou pro Web

Nasledujici postup popisuje krok za krokem instalaci monitorovaciho systému, kdy WWW server a ProCop 3.7 budou
provozovany na jednom pocitaci. Spustime instalaci monitorovaciho systému verze 3.7 nebo vy$$i. Pii instalaci je
potieba dodrzet nasledujici:
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1. v Ovlddacich panelech 15 ovérime, zda Jje spravné naistalovan Internet

Information Server

2. povolime spusténi instaladniho programu a potvrdime zacatek instalace

3. zadame jméno uzZivatele, nazev spolelnosti a zvolime instalaci pro vsechny
uzivatele

4. zvolime typ instalace C) Webovy server

5. vybereme instalacé¢ni adresd?¥ (nejlépe ponechat C:\ProCop 3.7\)

6. zadame identitu systému ProCop (ponechédme implicitni, pokud nebudeme
definovat doménového uzivatele)
a. pro vsSechny verze Windows Vista ponechédme uzivatele ProCop, heslo a
doménu nevyplriujeme.
b. pro Windows Server 2008 (2003) mtGZeme ponechat jméno uZivatele ProCop,
zaddme heslo odpovidajici zéasaddm pro tvorbu hesel domény, v pripadé, Ze je
server i1 doménovym fadicem zadadme i doménu uzivatele

7. instalaci nechame probéhnout a instalaci dokoncime (miZe pozadovat
restart)

8. po restartu se spusti Internet explorer s lokalni adresou a mé&l by se
zobrazit ProCop 3.7 Web

9. v Panelu nastroju ProCop otevieme a spustime projekt, otestujeme
funk&nost[33 webového roziireni

M Dilerité upozornéni!

Pokud se objevi v pritbéhu instalace néjaka chyba, napr. Ze heslo neodpovida pravidliim pro tvorbu hesel, nebo nebyl

nalezen doménovy radic, je nutné aplikaci ProCop odinstalovat. To Ize provést volbou Start, Ovladaci panely,

Programy/ Odinstalovat program. Nasledné je nutné provést celou instalaci znovu. Nejprve je vSak potieba ovéfit

T%idla pro tvorbu hesel v zasaddach domény a jméno domény, do které ma byt uzivatel pridan a korektni instalaci I1IS
1

Instalace ProCop Web na dva pocéitace

v 7

V ptipad¢ pouziti dvou pocitact, kde ProCop 3.7 bézi na jednom pocitati a WWW server na druhém, bude instalace
obdobna. Dale je budeme nazyvat Dispefink a Webovy server.

Na oba pocitace je potieba nainstalovat ProCop 3.7, postup instalace se v§ak lisi.

Instalace Dispecinku

Na pocitaci Dispecink spustime instalaci a postupujeme podle uzivatelské ptirucky ProCop 3.7. Zvolime typ instalace
A) Standardni monitorovani“. V obou ptipadech instalace Dispecinku i Webového serveru musime zadat pro identitu
systému ProCop stejné uzivatelské jméno, heslo a doménu.

Po instalaci nakopirujeme projekt, otevieme jej a spustime. Zkontrolujeme funkénost standardniho monitorovani.

Instalace Webového serveru

Nejprve bude potieba spravné nainstalovat_IIS 7.0[18) s uvedenou konfiguraci shodnou, jako pii instalaci na jeden
pocitac.

Nasledné spustime instalaci ProCop 3.7. Postupujeme jako pfi bézné instalaci, ale zvolime typ instalace E)
Uzivatelska instalace®.
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1. Vybereme potirebné komponenty pro instalaci - rozsirent pro webovy server, naopak nebude potieba instalovat OPC
komponenty a ovladace hardwarového klice

=[] Aplik ace ProCop
Hlavni soubory aplik ace

Spgtémove [0 moduly
Standardni 10 moduly
Oztatni 10 moduly

[+ [w] Knibowny, piiklady a $ablony
[ [v] M astraje a utility

Soubary ndpovédy

- [w] Borland D atabase Engine
- [] Ovladade Hw klite

A DileZité upozornéni!
V obou pripadech instalace Dispecinku i Webového serveru musime zadat pro identitu systému ProCop stejné uZivatelské
jméno, heslo a doménu.

2. Nebude potieba provadeét v§echny akce, jako jsou instalace HW klice HASP, registrovat DCOM servery jako sluzby,
spoustét pri startu Windows a registrovat OPC komponenty

Potvrd'te akce pro instalac

[ Instalowat ki HASF

¥ Yurobit uZvatele ProCop

[ DCOM Servery jako shuiby

[ Spusgtét pfi priklagen do wWindows
W Zragit ziednodugens sdilen [win=P)
W Zrugit pEepindni uivateld [win =P
W Zrugit Uvitaci obrazovku fin =P
¥ Mastavit Firgwall [win =P SP2)

[ OPC prosp/stub

3. Pokud je instalace provadeéna na pocitaci s 64-bitovym IIS serverem, bude nutné zatrhnout volbu pro nastaveni
kompatibility IIS serveru s 32-bitovymi rozsirenimi

Patvrdte akce pro instalaci
W Febdirace extenzi soubor

[ Paovoleni 32-bitowich aplikaci 115

Ea‘trﬁnout jen pro B4-Bitawe 115 ]

Po dokonceni instalace spustime Panel nastroji ProCop 3.7, pfepneme do design modu [@ANSIEINSEI, zvolime
Soubor/ Novy/ Datovy projekt.

Zadéme libovolné jméno a otevieme volbu Projekt/ Nastaveni. Do jména pocitace vzdaleného serveru musime vyplnit
pro vSechny prezentaéni knihovny jméno pocitate Dispeéink. Podrobna konfigurace prezentacnich knihoven je
popsana v nasledujicich kapitolach [18)

24 Konfigurace ProCop Webu

Popis konfigurace bude rozdélen do podkapitol podle jednotlivych prezenta¢nich knihoven. Bude uvazovana konfigurace,
kdy je monitorovaci systém a WWW server umistén na jednom pocitaci. Rozdily pro konfiguraci se dvéma pocitaci
(ProCop 3.7 a WWW server zvlast)) budou explicitné uvadény.
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Obecné je mozné fici, ze pii instalaci na jeden pocita¢ se jméno pocitace vzdaleného serveru neuvadi, jelikoz je vSe na
jednom pocitaci. V piipadé dvou pocitac uvedeme jméno pocitace s monitorovacim systémem, jako piiklad bude
pouzivano jméno Dispecink.

Vsechna nastaveni se provadéji z dialogového okna Nastaveni, které otevieme z rozsSifené nabidky Panelu nastroji
ProCop volbou Projekt/ Nastaveni.

A Upozornéni!
Volba Projekt/ Nastaveni je pristupna az po otevieni projektu, jinak je neaktivni.

= .

—  Poznamka
Po instalaci pro jeden pocitac neni numé jakkoliv implicitni nastaveni ménit a mélo by vse fungovat. Nasledujici
podkapitoly je mozné v takovém pripadé preskocit a nastaveni prezentacnich modulii ponechat implicitni.

Pristup k serveru opravnéni

Pro vSechny prezentaéni moduly se spoleéné konfiguruje Jméno pocitace, na kterém je instalovan Access Server (tedy
M onitorovaci systém a hardwarovy kli¢), Doba udrZovani spojeni, adresat soubori LOG a nastaveni zaznamenavani
pfistup.

Nasledujici obrazek dokumentuje nastaveni pro jeden pocitac, tedy Access Server pobézi lokalné:

[ b
Web: Pfistupova prava A [éj

Wwieh: WiebTrends I wigh: webdlarms I |dentita

Dratawi server | Server trend | Server alamiil

Automatické piiblsiovani | Aplikace | Daki
Pfistupové opravnéni | web: Plistupova prava |W’eb: Wiebiew

YWadélen) server pistupovich préy

Jméno potitate:

Pro lokalni pocitas nevyplaute 'EE_ Maijit

K.aonfigurace piistupii
Doba udrZovani spojeni [s]: 30
[ Povvalit nastavowani hodnot ihned po startu

Adresar souboni LOG
E:\AlaE weh T empiwiebiLogs

Mastaveni logowyani

Piihlagovani a odhlagovani

ProhiiZeni technologickiich obrazavek
Mastavowani technologickich proménnich
Prohlizeni grafickych trendd

Prohlizeni textavich trendd

Prohlizeni alarmi

[ o 0K ]Lﬁ Pougit ] l X Stono l MNapovéda

Doba udrzovani spojeni s klientem je minimalné 30 sekund. Jedna se o dobu, kterou bude klient po pfipojeni prohlizece
zabirat jeden piistup. Tuto dobu je mozné libovoln€ prodlouZit. Podrobnéji v kapitole Oprévnéni pro piistup z Webu

2h

Povolit nastavovani hodnot ihned postartu je potfeba zatrhnout v pfipadé, ze je vyuzivan modul WebControl a
umoznéno nastavovani technologickych hodnot z Webu. Pokud neni tato volba zatrzena, nastavovéani z webu nebude
funkéni nékolik minut po startu systému. Naopak neni vhodné zapinat tuto volbu, neni-li nastavovani hodnot z webu
zadouci.

Adresaf soubori LOG je misto, kde budou ukladany soubory po jednotlivych dnech s informacemi o pfistupu
k prezentaénim knihovnam.

Nastaveni logovani urcuje, které udalosti budou do souborl piistupli zaznamenavany.

Konfigurace WebView

Modul WebView zpiistuptiuje technologické displeje jako obrazky ve WWW strankach. Vzdaleny server je v tomto
pfipadé Process Monitor. Nasledujici obrazek dokumentuje implicitni nastaveni s monitorovanim na lokalnim pocitaci.
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Jméno pocitace je mozné vybrat z aktualnich okolnich po¢itact tlacitkem Naji't.
Dialog konfigurace WebView

8 3
Web: WebView A &J

Wieb: WebTrends I Web: Webdlarms | Identita
D atowi server | Seryver trendd | Server alarmi

futomalické piiblasovani | Aplikace | Dalii
Pistupova oprévnéni | Wih: Piistupovs préva | Web: webiiew

Vadaleny server

Jmeéno poditace:

Pro lokalni poditad nevyplfujte rlla. Maiit

Jméno visudlniho projekiu pro web

Pro implicitni nesypliujte

Mastaveni dizplejl

Adresal displejl [cache):

E:nAlfaE ket TempiwebPictures

Doba walidity displeje [cache] [5]: 1a
Perioda obnoww Whatw stranky [s] 15

[ / (1.4 H ﬂ' Pouzit ” x Stormo ] Mapovéda

Jméno vizualniho projektu mize obsahovat jméno projektu, ktery slouzi pro prezentaci na Webu. Takovyto projekt
muze obsahovat jen nékteré ¢i odlisné displeje, filtrovat alarmy ¢i udalosti a musi byt pfipraven v projektu. Pokud
pouzivame implicitni vizualni projekt, jméno nevypliiujeme.

Obrazky, ziskavané z Process Monitoru, se z diivodu snizeni naroku na vykon pocitace ukladaji do nastavitelného
Adresare displeji. Tam setrvaji do dalsiho pozadavku prohlizece. Pokud uplynul éas krat$i, nez nastaveny v Doba
validity displeje, je vracen obrézek z disku. Pokud je doba delsi, je soubor s obrizkem smazan a vytvofen novy
z monitorovaciho systému.

Perioda obnovy WWW stranky je Cas v sekundach, po kterém je automaticky stranka s displejem v klientském
prohlizeci obnovena. Logicky by me¢la byt delsi nez doba validity displeje, aby se zbytec¢né vicekrat nestahoval tyz
obrazek (nacteny z disku).

Ke snadngj$imu zadani cesty k obrazkim slouzi tlacitko Najit.

243 Konfigurace WebControl

Pokud je modul WebControl pouzivan, je vhodné v nastaveni ptistupu k serveru opravnéni 19) zatrhnout volbu Povolit
nastavovani hodnot ihned po startu. Ostatni volby jsou spole¢né s konfiguraci modulu WebView 19),

A DileZité upozornéni!
Modul WebControl nelze provozovat nezavisle na WebView.

244 Konfigurace WebTrends

Pro lokalni pocitac je konfigurace modulu WebTrends trivialni, jméno vzdaleného pocitace zlstane prazdné. Pti pouziti
dvou pocitach zadame do jména vzdaleného pocitace ptislusné jméno, napt. Dispecink. Jméno pocitace je mozné vybrat
z aktualnich okolnich po¢itacu tlacitkem Najit.

24.5 Konfigurace WebAlarms

Konfigurace WebAlarms je shodna s konfiguraci modulu WebTrends. Opét pouze zadame jméno vzdaleného poditace,
viz pfedchozi kap itola[ 201
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Konfigurace pristupovych opravneéni

2.6

Pro spravnou spolupraci prezentacnich knihoven s vykonnymi servery je potfeba nastavit opravnéni pro pfistup
k témto serverim pies DCOM. Toto nastaveni provede instalacni program. K vzajemné komunikaci DCOM servert a
ISAPI aplikaci je vytvoren uzivatel ProCop, ktery je imp licitné administratorem pocitace.

Nutna ptistupova opravnéni

Je vhodné uzivateli ProCop ponechat jen béZna prava, je vSak nutné, aby mél plny pristup k adresafi s monitorovacim
projektem (obvykle D:\Projekt), k adresafi s monitorovacim systémem (obvykle C:\ProCop 3.7\) a vsech jejich
podadresai. Rovnéz také plny pristup k souboru C:\PDOXUS ER.NET (do adresaie C:\BDE)).

Opravnéni pro pristup z Webu

2.6.1

2.6.1.1

ProCop Web disponuje opravnénimi pro ptistup z Webu. Tato opravnéni ovéfuje Access Server. Konfigurace
opravnéni, skupin a uzivatelii se provadi z Panelu nastroji ProCop volbou Zobrazit/ Sprava opravnéni. Webova
opravnéni a uzivatelé jsou soucasti systému opravnéni monitorovaciho systému ProCop. Pro piistup bude potieba mit
administratorska opravnéni k systému ProCop.

+L Tip!
Po instalaci ma uzivatel Administrator prazdné heslo.

Pro opravnéni WebView, WebControl, WebAlarms a WebTrends je mozné omezit piistup pouze na konkrétni ndzev
nebo IP adresu pocitace, pfipadné€ na rozsah adres definovany IP adresou a maskou podsité. Timto zptisobem je mozné
omezit, nebo pfidélit piistup k webové vizualizaci ProCop Web.
Opravnéni jsou tato:
*  WebView - umoziluje prohlizet technologické displeje (neumoziuje nastavovat hodnoty)
. WebTrend - umoziiuje prohlizet historické trendy
. WebAlarms - umoziiuje prohlizet alarmy, udalosti a systémové udalosti (neumoznuje je nijak
modifikovat, kvitovat, atp.)
. WebControl - umoziluje nastavovat hodnoty v technologickych displejich (uzivatel a pocita¢ musi mit
pfidéleno i pravo WebView)
Uzivatel musi byt zafezen ve skupiné, ktera ma pfidéleno pfislusné opravnéni, aby mohl vyuzivat dané sluzby. Pocitac,
ze kterého uzivatel pfistupuje, musi mit pfistup pro dané opravnéni povolen.

df Poznamka
Tato opravneni maji smysl pouze v pripade, Ze dispecink disponuje webovym rozsirenim ProCopWeb a pristupuje se na
néj i pres Internet Explorer. Jinak se tato oprdavnént neuplani..

Sprava opravneéni

Detailni popis spravy uzivateld najdete v uzivatelské ptiru¢ce ProCop 3.7. Uved'me vSak alespon zakladni informace o
sprave uzivatelt a specialitach pii pouziti ProCop Webu.

Otevieni spravy opravnéni

Spravu piistupovych opravnéni, skupin uzivatell a uzivateli provadime pomoci Panelu nastroji ProCop volbou
Zobrazit/ Sprava opravnéni GINIEYNMEIR. Nyni je potfeba se do spravy opravnéni opétovné autentikovat,
vybereme uzivatele Administrator, jehoz implicitni heslo je prazdné a pokracujeme stiskem tlacitka Login.

Pokud se v§e zdafilo, byla spusténa konzola Access M anagment plugin, kterd vypada po rozbaleni viech uzli stromu asi
nasledovné (opravnéni a skupiny se s vyvojem monitorovaciho systému méni).
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Strom Access Management plugin:

4 1 Tento poditad

A? Access Management

4[] Opravnéni

------ Q\ Access Management
------ @, Visual Designer
------ @, WwebView
------ Q, ‘webControl
------ @, ‘wiebdlams
------ @, ‘webTrends
...... @, Change Trivial
...... @, Change General
...... Q\ Change Impartamnt
...... Q, Alam Accept
------ Q, Alam Service
------ @, Logbook Service
------ @, Alam Management
------ Q§ M adule Cantral
...... @, ProCop Options
------ @, Trend View
------ @, Trend Management
...... % ProCop Gluit
...... @, Debug Scripts
...... Q\ Trace System
4[] Skupiny
------ 2 Administrators
...... 2 Designers
------  Users
------ f Evervone:
4[] Udivateld
...... £ Administrator
...... 7 Designer
...... 7 Everpone
------ ﬁ Aronyrnous |nternet User
------ o Data Server 3x
...... ﬂ Way Server 3.
------ o ProCop 3«
------ o Proweb 3.«
------ o Peter
4[] Pfipajeni
...... &= Proweb 3
g @ Adminiztrator
------ QE Desigrer

Jednotlivé uzly stromu jsou nasledujici:

. Opravnéni - obsahuje jednotliva opravnéni k jistym operacim
. Skupiny - seznam skupin uzivateli

e  Uzivatelé - seznam uzivatel

. Pripojeni - seznam prave ptipojenych uzivatel

r
F

—~ Poznamka

Pro jednoduchost uvedme, Ze opravnéni jsou konstruovana obdobné jako ve Windows s omezenim, Ze uzivatel nemiize
mit primo pridéleno opravnéni. UZivatel miize byt clenem i vice skupin a teprve skupiny maji opravneni prideélena.

2.6.1.2 Zména hesla
Nejprve vSak zménme administratorské heslo, implicitn€ je toto heslo prazdné. To provedeme z nabidky Opravnéni/

Zménit heslo. Vyplnime obvyklé dialogové okno, nejprve jméno uzivatele, jehoz heslo chceme zménit a stavajici heslo.
Dale vyplnime nové heslo a to dvakrat pro eliminaci pieklepu.

+{ Tip!
Stejnym zpiisobem miizeme nastavit hesla i vSem ostatnim uzivatelum. Implicitni heslo u nového uzivatele je stejné jako
uzivatelské jméno.

2.6.1.3 Opravnéni, skupiny, uzivatele

Ptidani opravnéni, skupiny, uzivatele

Operace pfidani polozky se provad¢ji vybranim jednoho ze tii uzli (opravnéni, skupiny, uzivatelé) a volbou z nabidky
Upravy/ PFidat, stisknutim tlagitka plus v nastrojové li§té, &i pravym tlatitkem mysi a volbou P¥idat. Déle je potieba
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zadat jméno polozky.

Uprava opravnéni, skupiny, uzivatele

=

Upravy provadime oznaenim piisluného uzlu a nékterou z voleb v nabidce Upravy, pravym tlatitkem mysi, &
pfislusnymi tlacitky v nastrojové listé. Muzeme ptidat vlastnost z vybéru, jako ¢lenstvi ve skupiné u uZzivatele, ¢i
opravnéni u skupiny.

2.6.2 Konfigurace pristupu z pocitacu

Pro kazdé webové opravnéni je mozné nezavisle nastavit pocitace, ze kterych je povolen nebo zakazan ptistup. Ptistup
se definuje pomoci nabidky Upravy/ Upravit v zilozce Omezeni pFistupu podle poé&itace. Bude potieba nastavit
IP adresy pocitach a siti, ze kterych je mozné na dispecink pfistupovat.

2.6.2.1 Adresy pocitact a siti

Pro kazdé webové opravnéni je mozné nezavisle nastavit pocitace, ze kterych je povolen nebo zakazan pfistup. Piistup
se definuje pomoci nabidky Upravy ¥ Upravit v zalozce Omezeni pfistupu podle pocitace. Bude potieba nastavit
IP adresy pocitacu a siti, ze kterych je mozné na dispecink pfistupovat.

Adresy pocitaci
Prohlizece se k WWW serveru pfipojuji protokolem TCP/IP. Pocitace jsou identifikovany IP adresami. IP adresa je
Ctytbajtové Cislo, jehoz zapis je dekadicky po bajtu oddéleny teCkami. Adresa pak mize vypadat napiiklad nasledovné:

192.168.1.11 - adresa pocitace

Sitova jména pocitach
Sitové jméno pocitate bude nutné pouzit pii definici pfistupu z pocitacl, které nemaji pevné IP adresy (napft. pii
pouziti DHCP protokolu ke konfiguraci klienttt). Takovéto adresy jsou dynamicky ptidélované, neboli dynamické.

Pokud moZno volime pro identifikaci pevné IP adresy pocitaci a siti. Tyto adresy jsou staticky pfid€lované neboli
statické a jejich ovéfovani je mnohem ry chlejsi.

Adresy siti

Kromé adresy pocitace existuji i adresy siti — skupin pocitacti. Adresa sité se sklada z IP adresy sité a masky podsité.
Uved’'me piiklad:

192.168.1.0 - adresa podsité

255.255.255.0 - maska podsité

IP adresy pocitact maji spolecnou sitovou ¢ast a unikatni ¢ast adresy pocitace. Délku adresy sité urcuje maska podsité,
coz je pocet binarnich cifer IP adresy zleva. Obvykla délka sitové ¢asti IP adresy je zaokrouhlena na cely bajt, coz
znamena, ze adresa sité je tvofena prvnim, prvnimi dvémi, nebo prvnimi tfemi bajty. Zbytek adresy je adresa pocitace:

Priklady masek podsiti pro 1, 2 a 3 bajty adresy sité:
255.0.0.0 - maska podsité pro jeden bajt adresy sité
255.255.0.0 - maska podsité pro dva bajty adresy sité
255.255.255.0 - maska podsité pro t¥i bajty adresy sité

Priklady siti s vyuZitim 1, 2 a 3 bajth adresy sité:

10.0.0.0 - adresa s jednim bajtem adresy sité
172.16.0.0 - adresa se dvémi bajty adresy sité
192.168.12.0 - adresa se tfemi bajty adresy sité

Oveéfeni, ze pocita¢ patti do dané sité, provedeme bindrnim soucinem IP adresy pocitace s maskou podsité. Ziskana
adresa je adresa sité, do které pocita patii.

Pokud pouzivame adresy, které maji masku podsité slozenou pouze z ¢islic 255 a 0, pak jednoduSe srovname zleva ta
Cisla, které v masce podsité maji 255, na zby vajici nebereme zfetel. Nasleduje ptiklad:

192.168.1.11 - adresa pocitace
255.255.255.0 - maska podsité
192.168.1. - prepsany pouze ¢isla, kde v masce podsité jsou ¢isla 255
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192.168.1.0 - doplnime nulami a ziskavéame adresu sité

Tyto znalosti se budou hodit pro nastaveni pfistupu k modulim ProCop Web z jinych pocitaci a siti.

2.6.2.2 Jak ziskat IP adresu pocitace a sité

Povoleni pfistupu k vizualizaci ProCop Web je vhodné konzultovat se spravcem dané sité. Uved'me vSak, jak si je mozné
alespon ¢astecné pomoci.

Z ptikazového tadku spustime program IPConfig.exe s parametrem /all. Tento je pfitomen v podadresafi System32
adresafe operacniho systému.

Jeho vystup ve Windows Vista Business bude vypadat pfiblizné takto (adaptéra bude vice):

C:\WINDOWS\system32>ipconfig /all

Konfigurace protokolu IP systému Windows

Nazev hostitele . . . . . . . . . : Dispecink
Primadrni pf¥ipona DNS. . . . . . . : zakaznik.cz
Typ uzlu . . . . . . . . . . . . : hybridni
Povoleno smérovani IP . . . . . . : Ne

WINS Proxy povoleno . . . . . . . : Ne
Prohleddvaci seznam ptripon DNS. . : zakaznik.cz

Adaptér sité Ethernet Pf¥ipojeni k mistni siti:

Pripona DNS podle ptripojeni . . . : zakaznik.cz

Popis . . . . . . . .. ... Realtek RTL8168B/8111B Family PCI-E
Gigabit Ethernet NIC (NDIS 6.0)

Fyzickad Adresa. . . . . . . . . . : 00-1D-92-E0-17-77

Protokol DHCP povolen . . . . . . : Ano

Automatickd konfigurace povolena : Ano

Spojeni - mistni adresa IPv6 . . . : feB80::6054:5e91:60d5:bf03%

8 (Preferované)

Adresa IPv4 . . . . . . . . . . . :192.168.1.11(Preferované)

Maska podsite . . . . . . . . . . : 255.255.255.0

Zapujéeno . . . . . . . . « . . . : 14. zari 2009 8:24:29

Zapujcka vyprsi . . . . . . . . . : 17. z&¥i 2009 8:24:27

Vychozi brédna . . . . . . . . . . : 192.168.1.1

Server DHCP . . . . . . . . . . . : 192.168.1.1

IAID DHCPv6 . . . . . . . . . . . : 201334162

DUID klienta DHCPV6. . . . . . . . : 00-01-00-01-0F-F4-F5-CD-00-1D-92-E0-
17-77

Servery DNS . . . . . . . . . . . : 192.168.1.1

Rozhrani NetBios nad protokolem TCP/IP. . . . . . . . : Povoleno

atd

Zajimavé informace jsou vyznaceny silné. Nazev hostitele je sitové jméno pocitace, v naSem pfipadé Dispecink. Dalsi
potiebné informace jsou Adresa pocitace a Maska podsité.

Adresu sité jednoduse vypocteme tak, Ze vezmeme prvni tfi bajty z IP adresy pocitace (Cisla 255 v masce podsité) a
zbytek dopInime nulami do ¢ty bajtii. Adresa sité je tedy:

192.168.1.0 - adresa sité pro masku 255.255.255.0

+L Tip!
Podrobné informace o pouziti dialogu pro omezeni pristupu 24 pocitacii jsou k dispozici ve stejnojmenné kapitole.

2.6.2.3 Pristupy z pocitacu a siti
Vybereme opravneni, ke kterému chceme konfigurovat pistup (WebView, WebControl, WebAlarm, WebTrends) a
zvolime Upravy/ Upravit, klavesu [VIEVARE, &i v nastrojové listé tlacitkem se symbolem modrého klice.
Otevte se dialogové okno slouzici ke konfiguraci opravnéni. Vybereme zalozku Omezeni pfistupu podle pocitace.

V horni ¢asti je seznam pocitact a siti, ze kterych je povolen/zakazan ptistup. Tento seznam se vyhodnocuje smérem
shora doli a vyhodnocovani je ukonéeno pfi prvni splnéné podmince (adrese pocitace, sité, jméné pocitace), s vyjimkou
lokalniho poditace, odkud je pfistup povolen vzdy. Nevyhovi-li IP adresa zadnému z pravidel, pfistup je zakazan.
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2.6.24

V seznamu se mohou vyskytovat tfi typy zaznami se ti‘emi typy pFistupi:
Jméno - sit'ové jméno pocitace
Adresa - [P adresa pocitace
Sit’ - IP adresa sit¢ a maska podsité

Typy piistupi:
Zakazat - pravidlo zakazuje pfistup definovanym pocitaci / sitim
Povolit - pravidlo povoluje pfistup definovanym pocitaci / sitim

NepouZzit - pravidlo se neuplatiiuje (p oznamka)

Spodni ¢asti dialogového okna je navrzena pro vkladani, ruseni a Gpravé téchto zaznami. V pravé Casti jsou tlacitka
Nahoru aDol(, které umoziiuji pfesouvat polozky v seznamu.

Vybereme opravnéni, ke kterému chceme konfigurovat pfistup (WebView, WebControl, WebAlarm, WebTrends) a
zvolime Upravy/ Upravit, klavesu , ¢i v nastrojové listé tlacitkem se symbolem modrého klice.

Nasledujici obrazek dokumentuje piiklad nastaveni pfistupu z celé lokalni sit¢ s vyjimkou nékolika pocitact a jednoho
pocitace z jiné sité:

-
Cpravnéni "WebView': Omezeni pristupu podle EoEitaEE ‘ P iﬁ
Mazev a popis | Omezeni piistupu podle poditate

Fiidsleno skupinam|

Fiztup Poditad St Tvp

) Faldrat 192.168.1.12 Adieza i e
3 Nepougit  192168.1.25 Adesa o
o Fovalit 207 46157101 Adreza & Dol
O Zakazat Sekretarka Jméno
¥ Povaolit 192.168.1.0 / 255.255.2585.0 Sit

Ffiztup

= oo esaposiate

@) Zakazat IP adresa: 192168112

() Nepoudit

’ % Fidat l ’w Smazat ] ’ W Upravit ]

[ J ok ]@' Pouzit ] ’ x Stomo ] [? ﬂépovédal

Pro ilustraci projdéme postupné jednotlivé fadky ptikladu shora dold, jako to provadi Access Server pfi piistupu
prohlize¢em. Prvni fadek nam zakaze ptistup, pokud piistupujeme z pocitace s IP adresou 192.168.1.12. Druhy tadek se
pteskakuje, nema viibec zadny vliv.

Tteti fadek povoluje piistup z pocitace s adresou 207.46.197.101. Zajimavy je Ctvrty fadek, jenz zakazuje ptistup
z pocitace s libovolnou IP adresou, ktery nese jméno Sekretarka. Tuto volbu pouzivame jen pfi dynamicky
ptidélovanych IP adresach.

Posledni fadek nam konecné povoli piistup ze vSech pocitact sité 192.168.1.0 s maskou podsité 255.255.255.0.

A palezité upozornéni!
Pokud neni splnéna ani jedna podminka, pristup je odepren. Je-li seznam prazdny, je pristup odepren vzdy (s vyjimkou
lokalniho pocitace).

Prenos konfigurace pfistupii mezi opravnénimi
Pro snaz§i konfiguraci pfistupl z pocitac jsou v dialogu Omezeni pFistupu podle pocitace vlozena tlacitka
KopirujaVloz.

Tlacitko Kopiruj ulozi kompletni seznam pfistupi do schranky. Tla¢itko VI0Zz smaZe aktudlni seznam a vlozi seznam
ze schranky. Timto postupem je mozné pfenaset konfigurace mezi opravnénimi.

Pokud je vhodné mit stejné nebo obdobné konfigurace pfistupt pro vSechna opravnéni, nastavime jedno opravnéni podle
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potteby a nakopirujeme do schranky. Do ostatnich opravnéni tuto konfiguraci vlozime a piipadné upravime podle
potieby.

A palezité upozornéni!
Z bezpecnostnich ditvodii je doporuceno povolit pristup k modulu WebControls jen z konkrétnich pocitacii, nikoliv ze
siti &i dokonce 7 Internetu. Implicitné je vzdaleny pristup na WebControls zakdzan.

_f Pozniamka

Naopak pristup z lokalniho pocitace je vzdy povolen.

2.6.3 Konfigurace pristupu uzivatelt

Kazda skupina uzivateli monitorovaciho systému ProCop muize byt opradvnéna pro piistup k jednotlivym modulim
webového rozsiteni. K témto ucelim jsou k dispozici vestavéna opravnéni WebView, WebControls, WebTrends a Web
Alarms.

Pokud méd mit dana skupina uzivateli pfistup k prohlizeni vystupt daného modulu, je nutné pfidéli ji ptislusné
opravnéni.

2.6.3.1 Anonymni pristup véem

Pro v§eobecny neomezeny pfistup k webovym rozs§ifenim je urCen uzivatel ,,Anonymous Internet User®, ktery je
¢lenem skupiny ,,Users*. Tento uzivatel se pfihlasuje z webového rozsiteni automaticky a ma implicitné nastavena
prava pro prohlizeni. Nemtize vSak nastavovat hodnoty

Pokud checeme zakazat prohlizeni i n€kterych modulti bez autentikace, musime uzivatele ,,Anonymous Internet User*
pretadit do jiné skupiny a té ptidélit pozadovana opravnéni, nebo odebrat opravnéni celé skupiné ,,Users*.

Nejprve otevieme sprava opravnéni z Panelu nastroji ProCop volbou Zobrazit/ Sprava opravnéni. Musime znat
administratorské heslo do systému ProCop, nebo heslo uzivatele s administratorsky mi opravnénimi.

Otevieme vétev ,,Skupiny®, vybereme skupinu ,,Users® a upravime vlastnosti volbou Upravy/Upravit, nebo
klavesou [VIPZRE, & v nastrojové listé tlagitkem se symbolem modrého klice. V zalozce Clenové odebereme/zatrhneme
uzivatele ,,Anonymous Internet User“ ¢imz pfifadime anonymniho uzivatele z internetu do této skupiny. V zalozce
Opravnéni zatrhneme prava WebView, WebControls, WebTrends a Web Alarms (nebo jen ta, ktera maji byt vSeobecné
piistupnd) a potvrdime tlacitkem OK.

Spravu opravnéni mizeme zaviit, napt. pfepnutim na Displeje. Funkénost ptistupu z webu vy zkousime.

2.6.3.2 Omezeny pristup

Pokud bude potfeba autentikovany ptistup na webové stranky monitorovaciho systému ProCop, budeme postupovat
obdobné, jako v pfedchozi kapitole, s tim rozdilem, ze pfisluSna opravnéni pfidélime skupindm uzivatelti, do kterych
vSak nesmi patfit uzivatel pro v§eobecny pfistup ,,Anonymous Internet User®.

Pokud napftiklad chceme, aby vSeobecny piistup byl pouze k prohlizeni technologickych displeju, do skupiny ,,Users*
pfifadime opét uzivatele ,,Anonymous Internet User s tim rozdilem, ze skupiné pfifadime jen pravo WebView.

Obdobné napfiklad skupiné ,,Users (nebo jiné, kterou si sami vytvotime) piifadime v§echna webova opravnéni. Do této
skupiny pak zaradime jiz autentikované uzivatele (existujici, nebo pro tento ucel vytvorené), kteii maji ptistup k celému
webovému rozsifeni. Ti budou pfi prohlizeni webovych stranek vyzvéani k zadani uzivatelského jména a hesla pfi
pfistupu na v§eobecné nepfistupné moduly. Heslo uzivatele nelze ptes webové rozsifeni ménit, pouze z Panelu nastroju
ProCop.

2.7 Ruéni konfigurace IIS

Internet Information Server (WWW server Windows XP/Vista/2003/2008) je potteba nastavit tak, aby zpfistuptnioval
stranky z adresafe Web monitorovaciho systému, typicky C:\ProCop32\Web. Tato nastaveni automaticky provede pti
spravné instalaci instalacni program ProCop 3.7.

Dfive v§ak bude potieba ovétit funkénost lokalniho WWW serveru. To je mozné provést po spusténi Internet Exploreru
zadanim adresy http:/localhost/. Pokud je WWW server spravné nainstalovan, méla by se objevit vychozi stranka IIS.
Pokud se stranka nezobrazi, bude potieba zkontrolovat instalaci 11S[ 18) a nastaveni Internet exploreru 33
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Podpora pro Web se sklada z nékolika soucasti. Tyto soucasti maji spolecny server piistupovych opravnéni Access
server. O konfiguraci prav a konfigura¢nim nastroji budeme hovotit v kapitole Opravnéni pro piistup z Webu[ 21

Kazda ze soucasti se sklada z prezentacni ¢asti (ISAPI knihovny), kterd je pouzivana WWW serverem pro vytvareni
stranek. Vykonna c&ast ,server® pak spolupracuje s monitorovacim systémem. Obvykle je potfeba konfigurovat
prezentacni i vy konnou ¢ést.

Nasledujici tabulka uvadi jednotlivé prezentacni knihovny (ISAPI DLL) a ptislusné vykonné servery (DCOM servery)
véetné soubort, které je fyzicky reprezentuji:

Prezentaéni (IS API) knihovna Vykonny (DCOM) server
Rizeni pfistupu iacs.dll Access Server ProAcs.exe
WebView pmiv.dil Data Server ProDat.exe
WebControl pmic.dll Data Server ProDat.exe
WebTrends htis.dll Histrorical Trend Server ProTrend.exe
htid.dll
htig.dll
htit.dll
WebAlarms saiv.dll Alarm Server ProAlarm.exe

Adresatfova struktura

viv s

Pro ptehlednéj$i orientaci uved'me ptiklad adresaiové struktury monitorovaciho systému, tlusté vyznacené podadresaie

jsou nové:

c

instalac¢ni adresd&f¥ monitorovaciho systému

vEetné podadresaru

:\ProCop 3.7\ -

.\Help - napovédy

A\Library - knihovny symbold,

.\Options - soubory s nastavenim systému
.\Register - registrac¢ni davkocé soubory
.\Scripts - bara skripty

.\Skins - styly panelu néastroju

A\ Temp - doc¢asné soubory

C:\ProCop 3.7\Web

domovsky adresd¥ pro Web
obrazky pouZivané ve WWW strankéach

HTML napovéda pro uzivatele webu

. \HTML - podadresatr pro zdrojové sobory
.\HTML\Bmps -

.\HTML\Errors - HTML dokumenty pro vypis chyb
.\HTML\Help -

.\HTML\Scripts - javascripty pro web
.\HTML\Styles - kaskadni styly webu
.\HTML\Templates -

Sablony pro dynamické WWW stranky

Domovsky adresat pro Web bude pozdéji potieba nakonfigurovat jako vychozi adresat WWW serveru. Postup je

nastinén v

kapitole Konfigurace 1s[26)

Pii konfiguraci podpory pro Web bude potfeba zadat dal§i adresafe pro ukladani potiebnych obrazki a zaznamu
pfistupl. Na piikladu uved'me doporucenou strukturu adresaiti v instala¢nim adresafi monitorovaciho systému ProCop
3.7 (C:\ProCop 3.2\).

C:\ProCop 3.2\Temp\Web\ -
- doc¢asné obrazky displejt pro WebView

.\Pictures
.\Logs -

korenovy adresdt¥ pro ulozeni dat

zaznamenavani ptristupu

Adresate neni potieba vytvaret, pouze si rozmyslet jejich uspofadani a ptipadné zmeénit pti konfiguraci (viz nize). Pro
vSechny projekty provozované na jednom pocitaci jsou datové adresaie a domovsky adresai Web shodné.

Pro variantu se dvéma pocitaci jsou veskera data ukladana na monitorovacim pocitai. Docasné soubory obrazku a
soubortl se zaznamy o piistupu se ukladaji na pocitaci WWW serveru.

Kontrola a konfigurace IIS

Pro nastaveni domovského adresate pro IIS bude potteba spustit konfiguraéni néstroj IIS:

Spusténi konfiguracéniho nastroje WWW serveru:

1.

Klepnéte pravym tlac¢itkem mySi na

Pocita¢ v nabidce Start a zvolte
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Spravovat.
2. Rozbalte posledni polozku Sluzby a aplikace a potom polozku Spravce IIS.

Kontrola nastaveni fondu aplikaci, p¥ipadné vyrobeni nového:

1. Ve stfedni Casti rozbalte strom a klikné&te na Fondy aplikaci. V seznamu by
se mél zobrazit fond ProCopAppPool.

2. Pokud neni k dispozici, vytvofime novy, klasicky, bez spravovaného kédu a
ihned jej spustime. Jinak parametry pouze zkontrolujeme.

3. Uptresnime nastaveni a identitu definujeme tak, jak byla zaddna pti
instalaci monitorovaciho systému ProCop.

Kontrola nastaveni webové aplikace, p¥ipadné vyrobeni nové:

1. Otevieme Weby/Default Web Site. Zde by m&la existovat aplikace ProCopWeb

2. Pokud neexistuje, pfidédme novou s aliasem ProCopWeb s fondem
ProCopAppPool a fyzickou cestou C:\ProCop 3.7\Web\ a Pfedavaci ovérovani
nastavime (tladitko PFipojit jako) na UzZivatel aplikace. Jinak parametry pouze
zkontrolujeme.

3. Dé&le vybereme aplikaci a zvolime Mapovani obsluzZnych rutin.
Zkontrolujeme, Ze je ISAPI-dll povoleno. Pokud ne, zvolime Upravit opravnéni
funkce a zatrhneme Provadét.

Pokud je vSe instalovano spravng, spustén monitorovaci projekt a nastaveni IIS serveru shodné s vysSe uvedenym, mélo
by vse fungovat. Ptipadné problémy by mély byt zaznamenavany a k prohlédnuti v Prohlizeci uddlosti 3. Nalezené
zéznamy mohou napoveédét, v které ¢asti konfigurace hledat pfipadny problém.
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Upravy projektu

Tato kapitola je vénovana uprave existujictho monitorovaciho projektu pro zobrazeni na Webu. Stavajici vizualni projekt
nemusime nijak upravovat pro zobrazeni na webu, vyjma publikovani technologickych displeja.

V seznamu technologickych displeji postupné (nebo hromadn€) vybereme ty technologické displeje, které chceme
publikovat na WWW strankach. V jejich vlastnostech pak zatrhneme volbu Web.

Importované displeje si tento pfiznak nesou jiz z importovaného projektu, tak jej budeme muset nastavit v projektu, kde
maji displeje pavod.

Dynamizace pro prepinani WWW stranek

3.2

Prepinani WWW stranek je automaticky generovano z dynamizace AccessDisplay: otevfit nebo zobrazit. Pokud cilovy
displej neexistuje, nebo neni publikovan na Webu, odkaz se v prohlizeci nezobrazi.

Piepinani WWW stranek se chova obdobné jako pfepinani displejii v Panelu néstroji ProCop.

Lokalni nabidky jsou rovnéz na webu pfistupné. Pokud neni povoleno nastavovani hodnot, jsou fadky s jinymi
dynamizacemi nez AccessDisplay automaticky odfiltrovany a nezobrazovany.

Specialni vizualni projekt pro web

ProCop 3.7 umoziiuje pracovat s vice vizualnimi projekty. Tyto lze vyuzivat pro sitova pracovisté, rovnéz také pro
publikovani na Webu. Takovyto druhy (dal$i) vizudlni projekt ma k dispozici stejnou databazi, jako prvni, v§echny jsou
si rovnocenné.

Jiny strom displeja
Vkazdém vizualnim projektu mizeme definovat vlastni strom proménnych, vlastni obrazky, zvyky a vizualni
dynamizace. Pti pouziti na webu ndm v§ak ptjde zejména o zjednoduseny strom displeji.

Displeje mohou ukazovat ze dvou rtiznych vizualnich projektd na stejny displej (soubor). Je rovnéz mozné vytvofit
displeje rizné pro kazdy vizualni projekt.

Nezapomeneme, Ze kazdy displej publikovany na Webu musi mit zapnut ptiznak Web.

Filtrace alarmu, udalosti
Kazdy vizualni projekt umoziiuje nastavit filtr alarmd, udalosti a sy stémového logovani. Webovy uzivatel tak mize mit
k dispozici jen omezenou ¢ast hlaseni.

Historické trendy v soucasnosti omezit pro rizné vizualni projekty nelze.

VlozZeni a nastaveni webového projektu

Kazdy novy vizudlni projekt pfidame ve spravé projektu, vybérem polozky ProCop Designer ve stromu projektt.
Volbou Upravy/ Pfidat, stiskem tlacitka [, nebo v liste nastroji tlacitkem s ikonou plus vlozime novy prazdny
vizudlni projekt.

Webovému roziteni nastavime vizualni projekt tak, Ze zaddme v jeho konfiguracil 19 jeho jméno.

© 2022 ALFA Mikrosystémy, s.r.o.




30

ProCop 3.7 Web

3.3

Restartovani serveru, upravy projektu

3.4

Pti upravach béziciho projektu s webovym rozs$ifenim je vhodné pro spravnou funkénost dodrzovat nasledujici pravidla.

A pilezité upozornéni!

Béhem uprav a po nich se miize stat, Ze se nebudou webové stranky zobrazovat spravné. Pridani nebo odebrani displeje
ze stromu se bez restartovani webového serveru na webu nemusi projevit viibec. Po dokonceni uprav je vhodné pro
ovéreni spravné funkcnosti cely pocitac monitorovadni restartovat, pripadné restartovat i pocitac webového serveru,
pokud bézi oddelene na druhém pocitaci.

Zastaveni webového serveru

Pokud zastavujeme cely monitorovaci projekt, je vhodné nejprve zastavit webovy server, naptiklad v ptikazové fadce:

C:\WINDOWS\system32>net stop W3SVC
- zastavi WWW server
Pokud pfeinstalovavame cely monitorovaci systém ProCop na novou verzi, je nutné webovy server piedem zastavit.

Spusténi webového serveru
Po dokonceni uprav a opétovné spusSténi monitorovaciho projektu je nutné zastaveny webovy server opét spustit,
napiiklad v ptikazové fadce:

C:\WINDOWS\system32>net start W3SVC
- spusti WWW server

Zastaveni a spusténi webového serveru pres spravu pocitace, sluzby
Ovladat béh webového serveru je mozné rovnéz pies spravu pocitace, polozka Sluzby. Je potfeba vyhledat ptislusnou
sluzbu webového serveru, jejiz nazev se lisi v rizny ch operacnich systémech, napft.:

Windows XP: Publikovani na webu

Windows Vista: Sluzba publikovani na webu
Windows 2003 Server: Sluzba publikovani na webu
Windows 2008 Server: Sluzba publikovani na webu

Volba Spustit, ¢i Zastavit v lokalni nabidce vybrané sluzby provadi totéz, co vyse uvedené ptikazy v ptikazové radce.

Prohlize¢ udalosti

Pro zakladni diagnostiku, vypisy udalosti a pro chybova hlaseni z prezentacnich knihoven a serverd je pouzit systémovy
zéznamnik udalosti. Vypisy je mozné prohlizet ProhliZe€em udalosti. Tento je mozné nalézt ve stromu Spravy
pocitace, coz je aplikace, kterou jsme pouzivali i ke konfiguraci WWW serveru. Vypisy jsou proto rovnéz archivovany v
souboru Alfa.log v adresati Windows, typicky C:\WINDO WS\Alfa.log.

Otevieni prohlize¢e udalosti

Nasleduje postup otevieni Spravy pocitace a Prohlizece udalosti:

ProhlizZzeni uddlosti ve Windows Vista:

1. Klepnéte pravym tlac¢itkem my3$i v nabidce Start na Poéitac¢ a zvolte
Spravovat.

2. Rozbalte polozku Systémové nastroje/ProhlizZeé& uddlosti/Protokoly aplikaci
a sluzeb.

3. Klepnéte levym tlac¢itkem my$i na Alfa Log.

4. Pokud je vSe v poradku, v pravé Casti se objevi seznam hléaSeni.

Do Alfa logu se zapisuji registrace a odregistrace jednotlivych ¢asti systému ProCop Web, spusténi a ukonceni béhu
jednotlivych komponent, chyby a varovani.

v

Zajimavé budou zejména chybova hlaSeni a varovani, kterd mohou pomoci spravné odhalit piipadnou pficinu
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nefunk¢nosti sy stému.

Chyby a varovani DCOM

Systémova hlaseni DCOM jako napi. Piistup odepfen k serverim DCOM jsou zapisovana jako chyby v zalozce

Systém, v Protokolech systému Windows prohlizece udalosti, véetné zdroje odkud chybové hlaseni pochézi.

Smazani vSech udalosti

Pro ptehlednost je mozné Udalosti vymazat pravym tlac¢itkem my$i na pfislusné zalozce a volbou Vymazat protokol.
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Testovani funkcnosti

Po kompletni instalaci a konfiguraci potfeba otestovat funkénost Webu a monitorovaciho systému.

Spusténi monitorovani

4.2

Nejprve ovéfime funkénost monitorovaciho systému Panelem nastroji ProCop, vSechny sluzby monitorovaciho
systému musi béZet a mit otevien a spustén pfislusSny projekt. O tom néas rovnéz informuje ProTray.exe - ikona
semaforu v oznamovaci oblasti Windows (zelena stale svitici = v§e OK).

Po restartu systému muze az nékolik minut trvat, nez se vSe spusti, coz zavisi i na velikosti monitorovaciho projektu,
hardwaru pocitace.

Je potteba ovetit komunikaci s primyslovymi regulatory a ovéfit spravnou funkci monitorovaciho projektu, stejné jako
doposud bez podpory Webu.

Panel nastroji ProCop nemusi byt vibec spustén, zadny uZivatel nemusi byt k pocitaci ptihlaSen. VSechny potiebné
programy bézi jako sluzby na pozadi.

Pripojeni Internet Explorerem

4.3

Nyni mizeme ptistoupit ke spusténi prohlizece IE. Nejprve lokalné€ na pocitaci webového serveru zadame adresu http:/
localhost/. M €la by se objevit titulni stranka ProCop Web. Pokud se stranka neobjevi zadna, mize byt $patné nastaven
Internet Explorer. Pokud se objevi zakladni stranka IIS serveru, nebyl spravné nainstalovan monitorovaci systém a bude
potieba zkontrolovat instalaci I1S serveru[ 181a odinstalovat a nové nainstalovat monitrovaci systém ProCop 18

Déle zadame jako adresu do Internet Exploreru doménové jméno pocitace, napi.: http:/ProCopWeb/. Testovani
konfigurace IIS [33n prohlizece bylo popsano v dfive, tudiz by se méla objevit titulni stranka vizualizace ProCop Web.

Pokud je vSe v poradku, méla by se zobrazit uvodni obrazovka (viz kap. Testovani prezentacnich modulii[ 35Y),
v opacném piipade je potieba nahlédnout do Prohlizede udalostil 30 Pravdépodobna zavada bude v opravnénich, coz
bude potieba zkontrolovat podle kapitoly Konfigurace systémovy ch ptistupovych opravnéni.

Tutéz adresu zadame v Internet Exploreru na jiném, klientském pocitaci. Pokud se nepodafi obdrzet pozadovanou
stranku vibec, miize byt problém v nastaveni Firewall Windows, nebo jiné instalované ochrané. Bude nutné zadat do
Firewallu webového serveru vyjimku na port 80 (HTTP). Ve Firewallu Windows je tato vyjimka pfipravena, ale neni
povolena.

Testovani konfigurace IIS a doménového jména

4.3.1

Pokud vse probéhlo bez problémil je mozné opét vyzkouSet pomoci Internet Exploreru, zda je v§e v potfadku. Opét
zadame adresu http:/localhost/. Nyni by se méla objevit ivodni stranka ProCop Webu. Pokud tomu tak neni, je vhodné
provést restart pocitace a zkusit oteviit Internet Explorer s adresou http://localhost/ znovu. Pokud se ani pak neobjevi
uvodni stranka ProCop Webu, bude nutné zkontrolovat provedena nastaveni (ivodni stranka je zobrazena v kap.
Testovani prezentacnich modulﬁ@).

Testovani doménového jména

Dale bude potieba otestovat funkénost doménového (DNS) jména. Toto jméno byva obvykle stejné jako jméno pocitace,
mize vSak byt administratorem DNS nastaveno jinak.

Doménové jméno a IP adresu ziskame napt. programem ipconfig.exe, ktery je popsan v kapitole Jak ziskat [P adresu
pocitace a sit[ 24

Doménové jméno, napi. ProCopWeb, je potieba otestovat pomoci programu ping.exe. Tento program se nachazi
v podadresaii system32 adresare Windows. V ptikazové fadce je tteba zadat nasledujici ptikaz:

© 2022 ALFA Mikrosystémy, s.r.o.



http://localhost/
http://localhost/
http://localhost/
http://localhost/

34 ProCop 3.7 Web

Test funkCnosti doménového jména:
C:\WINDOWS\system32>ping ProCopWeb

Prikaz PING na ProCopWeb.DOMAIN [192.168.1.11] s délkou 32 bajtt:

Odpovéd od 192.168.
Odpovéd od 192.168.
Odpovéd od 192.168.
Odpovéd od 192.168.

.11: bajty=32 ¢as<lOms TTL=128
.11: bajty=32 ¢as<lOms TTL=128
.11: bajty=32 ¢as<lOms TTL=128
.11: bajty=32 ¢as<lOms TTL=128

R e B =

Statistika ping pro 192.168.1.11:

Pakety: Odeslané = 4, Prijaté = 4, Ztracené = 0 (ztrata 0%)

Pribliznd doba od odesléani pozadavku do pfichodu ozvény v milisekundéch:
Minimum = Oms, Maximum = Oms, Prumér = 0Oms

Pokud je vypsan obdobny vystup, je ziejmé, Ze pocita¢ na doménové jméno odpovida. Je vhodné ovétit, ze vypsana IP
adresa odpovida lokalnimu pocitaci. Pfi chybném vypisu bude potieba obratit se na spravce sité.

Pokud vypis odpovida ptikladu, je mozné se vratit zpét k testovani prohlizecem. Do fadku s adresou vypiSeme
doménové jméno pocitace, napt.: http://ProCop Web/. Pokud po této zmeéné nebyla zobrazena stejna stranka jako diive a
piedchozi test DNS jména programem ping byl v potadku, je pravdépodobné problém v nastaveni prohlizece.

Bude nutné upravit nastaveni prohlizece, aby nepouzival proxy server pro adresy vnitini sité. To je mozné provést (v IE
8.x) takto:

Nastaveni nepouzZivani proxy serveru pro ProCopWeb:

1. Nabidka Nastroje/ Moznosti Internetu

2. zalozka Prfipojeni, tla&itko Nastaveni mistni sité

3. Pokud je pouzivan server proxy, nejprve zkusime ozna&it volbu Nepouzivat
server proxy pro adresy vnitfni sit€, zavfeme nastaveni a pokus se zadanim adresy
opakujeme.

4. V pripadé neuspéchu zopakujeme body 1. a 2. a pokracdujeme bodem 5.

5. Volime tla&itko Upfesnit a do poli¢ka Vyjimky doplnime DNS jméno naSeho
poc¢itace napf. ProCopWeb. Pripadnd dalsi jména oddélime stfednikem

6. Uzavreme a vyzkouSime. Pokud 1 nyni nemdme pozadovanou stranku
ProCopWebu, bude potfeba problém konzultovat s IT oddélenim.

Ptistup k pocitaci je vhodné otestovat i z jinych pocitacii, zejména pak z pocitacd, odkud se budou ¢asto WWW stranky
prohlizet.

43.2 Cookies

Vsechny klientské prohlizee musi mit povoleno piijimani tzv. Cookies. To je mozné (v IE 8.x) nastavit v dialogu
Moznosti Internetu zalozka Zabezpeceni. Dialog otevieme volbou Néastroje/ Moznosti Internetu. Nastaveni je
potieba provést pro danou zonu, kde server nachazi, nejlépe je ptidat jej mezi diveéryhodné servery.
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44 Testovani prezentacnich modult

Pokud se v§e povedlo, je v prohlize¢i k dispozici nésledujici stranka:

/& ProCop Web - Windows |
&) htps//peter/procapfiacs dll/~fhHbFgAcgChHgecFebgh CFGehBhfcaCHadefault v [ 43| x 20 Google o -
S Oblibené polofty | @8 Procap Yeb i v B) v ) & v Strinkev Zsberpeleniv Nistgje~ @v

[ —— = -
Procop Wen a2 [lﬁ = =

Sispleje Trendy Pilask co

ProCop Web 3.2

Monitorovani a vizualizace technologickych proces(

Doporugené minimaini rozliseni 128041024, Odladéno na IE verze 6 x. 7., 8.x Copyiight @ ALFA Mikiosystémp s 1o, - Datum & as serveru: 15.9.2009, 16:25.51

Hotouo € Mistni intranet | Chranéng rezim: Vypnuto v Rime -

Ve webovém Panelu néstroji ProCop jsou velmi podobna tlacitka, jako ve standardnim monitorovani. Jednotlivé
odskoky panelu nastroju zpftistupiiuji technologické displeje, historické trendy a alarmy. Dale je mozné pFihlasit ¢i
odhlasit uZzivatele, zobrazit seznam uZivatelii, ktefi aktualné pouzivaji webové monitorovani, obrazovku zvétsit a

3

zaviit. V pravé ¢asti je pak jméno aktudlniho uzivatele a ¢as pocitace.

441 Automaticka konfigurace proxy

Je-li v siti pouzito automatické nastavovani proxy serveru nebo pouzivani skriptu pro automatickou konfiguraci, je
vhodné nechat administratorem sité skript upravit tak, aby nebylo nutné rekonfigurovat jednotlivé klienty (IE).

44.2 Ovérenifunkénosti webovych technologickych displejti

Kliknutim na tla¢itko Dispeje ve webovém Panelu nastroji ProCop se zobrazi hlavni obrazovka daného
monitorovaciho projektu.
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Hlavni obrazovka demonstracniho projektu

& Monitorovaci obrazovky - Windows

e)m &) ripsipeterfpracop/pmivl

i

Casovy program UT

TUV Vypnuto (Zablokovano)

€& Mistnf intranet | Chringny refim: Vypnuto 4 v ®00%

Pod webovym panelem nastroju se zobrazuji odkazy na prochazeni mezi technologickymi displeji obdobné jako u
standardniho monitorovani.

1 Tip!
Pokud se zadnd obrazovka nezobrazi, patrné neni spustén monitorovaci projekt, nebo zZdadny displej nemd povoleno
publikovani na webu (priznak Web).

443 Ovérenifunkénosti webovych nastavovani hodnot

Nastavovani hodnot technologickych proménnych se provadi zvlastnimi okny prohlizece, které jsou obdobou
standardnich nastavovacich dialogi a lokalnich nabidek, jako ve standardnim monitorovani.

Nejprve zménime pozadovanou hodnotu v ptislusném tadku a nastaveni hodnot do technologie provedeme tlacitkem
Nastavit.

Tlacitko Obnovit nacte Cerstvé hodnoty do tabulky z monitorovaciho systému (nikoliv z technologie, to je zavislé na
periodach hodnot, nevyvola komunikaci).

Tlatitkem Zav it je mozné zavfit nastavovaci okno bez nastaveni hodnot.

Rozsiteni ProCop Web umoziiuje pfimé nastaveni hodnot, zobrazovat lokalni nabidky i grafické casové programy. Ty
jsou omezeny na textové Upravy, nelze je upravovat tazenim mysi, jako ve standardnim monitorovani.
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Dialogové okno pro nastaveni casového programu z webu:

& Casovy program - Windows Intemnet Explorer

Zékladhi Pokrogily i

DEN

185N |

0000 [

0000 [

ooan [

0000 [

oo 0 ] o izon (&m0 [Qson 2
Fondsi I | |
Clterf [ | |
Streda 1 [ |
Chrtek | | |
Patek I [ |
Sobota ‘
Nedsle |
Legenda: [ vpruto [ Zapruto
[ MNastavit H Obnovit ” Storno ]

Bude potieba dale vyzkouSet a ovefit nastaveni technologickych proménnych, rozsahy a popisy pteddefinovanych
hodnot. V udélostech monitorovaciho systému jsou nastaveni hodnot z Webu zaznamenavany .

444 Ovéreni funkénosti webovych historickych trendi

Dalsi casti, kterou je potieba vyzkouset jsou historické trendy. Vlevé ¢asti je seznam skupin historickych trendt.
Klepnutim na odkazu skupiny se uprostted objevi seznam trendll dané skupiny. Klepnutim na trend se tento trend piida
do okna v pravé ¢asti. Je mozné ptidat vice trendt z vice skupin.

Pokud se pfi klepnuti na trend ve spodni ¢asti objevuje vzdy jen jeden posledni trend, prohlize¢ neakceptuje Cookies.
Postup povoleni akceptace Cookies Internet Explorerem je popsan ve stejnojmenné kapitole[ 341

Dals$im krokem je volba Zobrazit vybrané trendy. Je potfeba ovéfit funkcnost grafickych a textovych trendt. Ptipadné
problémy jsou hlaseny pfimo WWW strance a rovnéz do Prohlizece udalostil 36) Problémy byvaji rovnéz zpusobeny
v piistupovych pravech DCOM, spravné nastaveni je popséano v kapitole Konfigurace pfistupovych opravnéni 2
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44.5

Grafické trendy by mély vypadat po stisknuti tlacitka Zobrazit asi takto:

fipeter/procop/htid.dil

¢ Oblibené polozky | @ Historicke trendly

‘Venkovni skuteénd teplota Venkovni geometricka teplota Jméne trendu

= Zobrazit X Howi ihér Venkovni tumend teplota
@ Historické tendy Typ Eéry: Typ Eéry Typ oy K |-
Perioda 1 m| Peioda: 1 m| Perioda 1 m| Perioda 0
- Max 302 °C|Max 220°C Max 253°C[Max 00
&) TETEE [ 12.4°C| Min 17.0°C| Min: 150 °C[ Hin 0.0,
Tyden -7 dni - ﬂ T 0
Relativn S mi

Dnes od 00:00 do 24:00

Absolutri Zas:
0

Do

Graficky
] Automaticks osa

s rulou -
5
Marimum =
Mirimum:
Testavé
Zobrazovat miisekundy
Fiadkina strénce:
500
3
[]
-
A i
=Y EE) 104 14 124 134, 144 154 184
03.03.2003 00:00:00 [ ¢ « | L (oo [ 0] e[ =]
Hotave € Mistnf intranet | Chrénény refim: Vypnuta da v H100% -

Zv1ast je potieba ovérit funkénost grafickych a textovych trendt. Musime pocitat s jistym zpozdénim pti zapisovani
vzorkl historickych trendl do databaze, vzorky mohou byt dopisovany ke spravnému okamziku i s nékolikaminutovym
zpozdénim a neubudou proto ihned na WWW strankach k dispozici.

Ovéreni funkénosti webovych alarmu a udalosti

Poslednim modulem, ktery je vhodné zkontrolovat je modul WebAlarms. Je tfeba ovéfit, ze pti prohlizeni alarmi
pfichazeji nove vniklé alarmy do WWW stranky (s jistym zpozdénim).

Webova stranka prohlizece alarmii a udalosti

http://peter/procap/saiv.dll/~FFetFEF CBefGb B CefHdF cfgHEHhbbAH~alarmdefault

I 57 Oblibené poloky | & prahlizeni alarmil

m | i

TR -
— Displeie w

I y
MNekvitovang = [V @ slemy ] @ Udsiosti [¥] @ Systém  ©) Sestupné Wasstupné Radke: 20~

ke Proni o Predchozi = Néskeduficl =) Posledni

Datum Cas Priorita (roven Zdioj Text alarmu, udalosti. logovani Kvitoval Datum Cas Poznamka
B [5052005 162343 Nemssi 0 e ;;yETLEg \D‘Sd$?\ena aplikace Panel nastol ProCop 3.2 2 potitate
B [15092003 [162%:43 Nepdl [0 PETER-VST SysLog Panel ndstief FroCop ukangen
Q15092003 [1623:23 MNefvysii |1 Trends Sysblarm Neize otviit projekt na trendovém servend
B [15092003 152319 Nepyl 0 [PETERVST SysLog: Projek! ProCop \web' spuitén
B [15092008 [167557 |Nepdsl [0 [PETERVST [SysLom: Projekt ProCop 'web' zastaven
Q15092003 161516 Nefyii [1 Trends Syshlam: Nelze otevfit projekt na bendovém serverd
B [15092003 161512 el [0 [PETER-VST [SysLog: Projek! ProCop Web' spustén
B [15092003 151334 Nepysil [0 [PETERVST SysLog: Projekt ProCop Web' spuitén
B [15092003 161314 Nepdl [0 PETER-VST SysLog: Frojek! ProCop 'Web' zastaven
B [15092003 161234 Nepysii [0 [PETERVST SysLog: Projekt ProCop Web' spuitén
B [5052005 150655 Nepydsl [0 [PETERVST iysLog: Frojek! ProCop ‘Wb’ zastaven
15092009 160855 Nejvysit 0 PETERVST .SPyEs\T-E% \U‘g$~?\ena aplikace Panel ndstiojd FroCop 3.2' 2 poditade
B [15092003 150855 |Nepasl [0 [PETERVST [SysLoa Panel nastiofi ProCop Ukongen
Q15092003 160052 Nefyii |1 Trends Syshlam: Nelze otevfit projekt na bendovém serverud
B [15092003 160045 Nefpndl [0 PETER-VST SysLog: Frojek! FroCop Web' spuitén
B [15092003 151431 Nepysii [0 [PETERVST SysLog: Projekt ProCop Web' zastaven
A 15032003 1512:08 Nejwsil |1 FETERVST SysLog: Ffipajena aplkace “web Server'z poitate PETERVST'
Q15092003 151157 Nefwysii [1 Trends Syshlarm: Nelze oteviit projekt na bendovem servend
Q15092003 [1510:02 Wysoka |1 Import Udalost: Soubor PC 1' byl tspdEn mportovan.
Q15092009 [1510:02 Wysoka |1 Import Udélost: Soubor PC 2 byl ispéing importavan

ke Proni o Predchozi = Néskeduficl =) Posledni

€& Mistnf intranet | Chringny refim: Vypnuto da v H100% -

Je mozné nastavit Nekvitované, Servis, ¢i Trvajici. Dle vybéru se pak zobrazuji Alarmy, Udalosti a Systémova
hlaseni tfidéna sestupné ¢i vzestupné. Ovladani a vypisy jsou obdobné, jako ve standardnim monitorovani.
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